MINISTERIO PUBLICO MILITAR
PROCURADORIA-GERAL DA JUSTICA MILITAR

Portaria PGJM n.° 297, de 10 de outubro de 2005

A Procuradora-Geral da Justica Militar, no uso das atribuicdes que lhe
sao conferidas pelo art. 124, inciso XX, da Lei Complementar n.° 75, de 20 de maio de
1993, visando prevenir e coibir o uso indevido do correio eletrénico, resolve:

Art. 1° — Instituir, no ambito do Ministério Publico Militar, a Politica de Uso do Correio
Eletrénico, nos termos do disposto no Anexo | desta Portaria.
Art. 2° — Esta Portaria entra em vigor na data de sua publicagao.

MARIA ESTER HENRIQUES TAVARES

ANEXO |
POLITICA DE USO DO CORREIO ELETRONICO NO MPM

1. Visando facilitar a comunicagéo interna e externa através de meio eletrdnico, o Ministério
Pudblico Militar — MPM — disponibiliza ao quadro de funcionarios do 6rgdo o servigo de correio
eletrénico.

1.1 Sao disponibilizadas caixas postais individuais e institucionais, que poderdo ser
divulgadas na Intranet do MPM.

1.2 Tém direito de acesso ao correio eletrénico, para uso exclusivo nas atividades
relacionadas ao MPM, os Membros e servidores do MPM que estejam em efetivo exercicio na
Procuradoria-Geral da Justica Militar — PGJM — ou nas Procuradorias da Justica Militar — PJMs —,
bem como os cedidos ou requisitados e os prestadores de servigo, contratados e estagiarios, a
critério do MPM, observado o disposto nesta norma.

2. O acesso ao correio eletrénico se da pelo conjunto conta de usuario, senha e caixa postal.

2.1 Usuario é a pessoa autorizada a ter acesso ao servigo de correio eletronico, por meio
de uma conta e senha.

2.2 Conta é a via de acesso identificado ao servigo de correio eletrénico. A conta é de uso
exclusivo pela pessoa a quem foi atribuida, que é responsavel pelos efeitos provenientes de sua
utilizacao.

2.3 Senha ¢é a informacgao secreta, possuida apenas pelo usuario da conta, que autoriza o
seu acesso ao servigo de correio eletrbnico, assegurando que ele seja realmente quem diz ser. A
senha é pessoal e intransferivel.

2.4 Caixa postal é a area de armazenamento onde as mensagens eletrbnicas sao
depositadas.

2.5 O acesso a caixa postal sera disponibilizado através da Internet por meio do Webmail.



3. As caixas postais individuais serao identificadas preferencialmente pelo nome e sobrenome do
usuario e terdo senhas de acesso de conhecimento e uso exclusivo do detentor da caixa postal.

3.1 As solicitagbes de novas caixas postais individuais deverao ser encaminhadas a
Divisao de Producgao e Suporte - DPS do Departamento de Informatica — DI , através do endereco
di.suporte@mpm.gov.br, pela chefia imediata ou superior do funcionario, com seus respectivos
dados cadastrais (nome, matricula, lotagdo e cargo).

3.2 O Departamento de Recursos Humanos — DRH — sera responsavel por informar a DPS
qualquer desligamento ou mudanga na lotacdo de funcionarios, para que seja providenciada a
modificagdo ou a exclusao da caixa postal, quando for o caso.

3.3 A exclusdo da caixa postal individual do funcionario desligado do MPM implica a
exclusdo imediata de todas as suas mensagens armazenadas.

4. As caixas postais institucionais serao identificadas por um nome ou sigla que represente a sua
finalidade e terdo senhas de acesso de conhecimento de um ou mais funcionarios responsaveis.

4.1 As mensagens originarias de caixas postais institucionais serdo de responsabilidade
dos respectivos detentores das senhas de acesso, sendo que os remetentes devem estar
claramente identificados com seu nome e cargo ou fungéo ao final de cada mensagem.

4.2 Em caso de desligamento de algum funcionario responsavel por uma caixa postal
institucional do MPM, a DPS deve ser imediatamente notificada pelos outros funcionarios
responsaveis pela respectiva caixa para que providencie a troca de sua senha de acesso.

4.3 Novas caixas postais institucionais poderao ser criadas por solicitagdo encaminhada,
através do endereco di.suporte@mpm.gov.br, a Divisao de Produgao e Suporte, que analisara a
necessidade da criacdo da nova conta, ou a critério do Diretor-Geral e do Departamento de
Informatica, em caso de alteracbes na estrutura do 6rgao.

5. O servigo de correio eletrdbnico do MPM permite o trafego de mensagens e arquivos anexados,
dentro dos limites estipulados:

| - O tamanho das mensagens enviadas e recebidas fica limitado a 10 MB por mensagem.

Il - O limite total do tamanho da caixa postal no servidor de e-mail é de 60 MB para cada
conta.

lll - Sdo vedados o envio e recebimento de mensagens com arquivos anexados que
contenham as extensbes especificadas na lista em anexo. O bloqueio dos anexos com essa
extensao se faz necessario a fim de evitar a propagacgao de pragas virtuais.

5.1 Os limites para o tamanho maximo das mensagens e da caixa postal podem ser
alterados por meio de portaria, em caso de necessidade, por sugestdo do Departamento de
Informatica e a critério da Direcdo-Geral do MPM.

5.2 A lista de anexos bloqueados em e-mail pode ser modificada a critério do
Departamento de Informatica, que fica responsavel por divulgar a nova lista aos usuarios.

6. Serao disponibilizadas para uso exclusivo nas atividades institucionais listas de distribuicdo
apenas para uso interno.

6.1 Lista de distribuicado é o agrupamento de varios enderecos eletrbnicos sob
denominacdo Uunica, para ser utilizada no envio de mensagens a varios destinatarios
simultaneamente.

6.2 A relagado atualizada de todas as listas de distribuicdo de e-mails do MPM e suas
respectivas descri¢des ficara disponivel para consulta na Intranet.

6.3 Sugestdes de disponibilizacdo de outras listas de distribuicdo devem ser encaminhadas
ao DI, que providenciara a criacdo da nova lista se julgar necessario.

7. E considerado uso indevido do Correio Eletrénico:

| - tentativa de acesso nao-autorizado as caixas postais de terceiros;

Il - envio de informagdes sensiveis, classificadas ou proprietarias, inclusive senhas, para
pessoas ou organiza¢des nao-autorizadas;

Il - envio de material protegido por leis de propriedade intelectual,

IV - envio de mensagens ofensivas e de material preconceituoso ou discriminatério;

V - envio de material obsceno, pornografico, ilegal ou nao-ético, comercial, pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, "spam" (mensagens nao solicitadas),



"hoax" (mensagens enganosas) e propaganda politica;

VI - envio ou recebimento de arquivos contendo virus ou qualquer outro tipo de programas
que possam ser considerados nocivos as estagdes de trabalho, ao ambiente de correio eletrénico
e a rede do MPM;

VIl - envio ou recebimento de arquivos contendo musicas, videos ou animagdes que nao
sejam de interesse do MPM;

VIII - outras atividades que possam afetar de forma negativa o MPM.

8. A utilizagdo indevida do correio eletrdnico, identificada mediante reclamacao de algum dos
destinatarios ou por iniciativa do DI, sujeitara o usuario as seguintes penalidades:

| - adverténcia ao usuario, dando-lhe conhecimento das san¢des administrativas cabiveis,
podendo haver suspensdo temporaria de seu direito de enviar e receber mensagens e do acesso
a caixa postal;

Il - notificagdo a chefia imediata ou superior do usuario e ao Diretor-Geral do MPM; e

lll - solicitacdo, a autoridade competente, de aplicacido de penalidades administrativas,
conforme a natureza e a gravidade da infragdo (artigo 128 da lei 8112/90), e de penalidades
previstas na legislacao aplicavel.

9. E de responsabilidade do usuério do correio eletronico:

I - manter em sigilo sua senha de acesso ao correio eletronico;

Il - fechar o aplicativo de correio (cliente) toda vez que se ausentar, evitando o acesso
indevido;

Il - comunicar imediatamente ao DI, preferencialmente através do endereco
di.suporte@mpm.gov.br, do recebimento de mensagens com virus ou que venham a trazer algum
tipo de dano aos sistemas de informatica;

IV - efetuar a manutencdo de sua caixa postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo; e

V - notificar o DI quando ocorrerem alteracbes que venham a afetar o seu cadastro, como
unidade de exercicio, lotagéo ou cargo.

10. E de responsabilidade do Departamento de Informatica:

| - garantir a disponibilidade do servigo de correio eletrénico;

Il - resguardar a recuperacédo de mensagens em caso de danos no ambiente;

Il - criar e manter cadastro dos usuarios, das caixas postais e das listas de distribuicao;

IV - cancelar os acessos ao servico de correio eletrdbnico dos usuarios que se
desvincularem do MPM;

V - propor a divulgacao de orientagdo sobre o uso correto do correio eletrénico;

VI - fiscalizar a utilizagdo do servico de correio eletrbnico, observados os critérios
estabelecidos nesta norma;

VII - receber comunicacdes sobre o mau uso do correio eletrénico; e

VIII - desenvolver demais agdes que garantam a operacionalizagdo desta norma.

11. O recebimento de mensagens de correio eletrénico tera filtro para bloqueio de “spam” e
mensagens contendo virus.

11.1 As mensagens contendo virus serao identificadas por meio de varredura antivirus nas
mensagens eletrénicas recebidas e enviadas através do servidor de correio do MPM.

11.2 O bloqueio de “spam” sera efetuado por meio de filtragem por palavras-chave no
assunto e no corpo da mensagem, bem como por enderecgo eletrbnico do remetente.

11.3 As mensagens indesejaveis recebidas, caso ndo sejam bloqueadas pelo servidor de
e-mail, devem ser encaminhadas pelo usuario, juntamente com o enderego do remetente, a
Divisdo de Producéao e Suporte do DI, através do enderec¢o di.suporte@mpm.gov.br, para incluséo
na lista de mensagens filtradas.

12. O Departamento de Informatica disponibilizard ao Diretor-Geral estatisticas de uso das contas
de e-mail, tanto para recebimento quanto para envio de mensagens eletrénicas.

13. As mensagens de correio eletrénico das contas do MPM sao passiveis de monitoragao através



de busca por palavras-chave.

14. Havendo suspeitas de que mensagens veiculadas pelo correio eletrbnico possam ocasionar
quebra de seguranca ou violagdo de quaisquer das vedagdes constantes desta norma, o DI
adotara imediatamente medidas para a sua apuracgao.

15. As mensagens direcionadas a todos os membros e/ou servidores do MPM deverdo ser
encaminhadas pela Assessoria de Comunicacao Institucional — ASCOM.

16. Casos nao previstos nesta norma serdo analisados e decididos pela Direcdo-Geral do MPM,
em conjunto com o Departamento de Informatica.

TIPOS DE ANEXOS BLOQUEADOS EM E-MAIL NO SERVIDOR DO MPM

msc
adb msg
ade msi
adp msp
asp mst
bas nws
bat oft
chm pcd
cmd php
com pif
cpl pl
crt reg
dbx scr
dll sct
exe shs
hip sht
hta tbb
htt uin
inf url
ins vb
isn vbe
isp vbs
js wab
jse WSC
Ink wsf
mdb wsh

mde



